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Requlamin korzystania z Systemu e-RPO

81
Definicje

W tresci niniejszego Regulaminu wyrazeniom, pisanym duzg literg, nadano nastepujgce znaczenie:

1. System e-RPO — oznacza system informatyczny udostepniany przez Instytucje Zarzgdzajaca
(12). System umozliwia samodzielne wykonywanie czynnosci zwigzanych z aplikowaniem/

realizacja/ rozliczeniem/ monitorowaniem projektu w zakresie funkcjonalnosci Systemu.

2. Instytucja Zarzgdzajgca (1Z2) - Zarzad Wojewddztwa Matopolskiego petnigcy swoje funkcje przy

pomocy Urzedu Marszatkowskiego Wojewodztwa Matopolskiego w Krakowie.

3. Instytucja Posredniczaca (IP) — Malopolskie Centrum Przedsiebiorczosci, Wojewoddzki Urzad

Pracy.

4. Administrator Systemu (AS) - Instytucja Zarzadzajgca, ktorej zadania wykonuje Departament
Funduszy Europejskich (FE) Urzedu Marszatkowskiego Wojewddztwa Matopolskiego

ul. Wielicka 72 B, 30-552 Krakow.

5. Whnioskodawca/Beneficjent — podmiot o ktérym mowa w art. 2 pkt 1, 28 ustawa z dnia
11 lipca 2014 r. o zasadach realizacji programoéw z zakresie polityki spdjnosci finansowanych

w perspektywie finansowej 2014-2020.

6. Uzytkownik — osoba, upowazniona przez Wnioskodawce/Beneficjenta do utworzenia konta

w jego imieniu w systemie e-RPO.

7. Uzytkownik posredni — osoba, ktorej zostat udzielony za zgodg Wnioskodawcy/Beneficjenta

dostep przez Uzytkownika do danego Konta w systemie e-RPO.

8. Dane - informacje niezbedne do przygotowania i realizacji projektu w szczegolnosci dane
osobowe, finansowe, ksiegowe, rachunkowe oraz inne informacje zwigzane z projektem

Whioskodawcy/ Beneficjenta, wprowadzone przez niego samodzielnie do Systemu e-RPO.

9. Konto - zbiér zasobdéw i uprawnien w ramach Systemu e-RPO, przypisanych konkretnemu

Uzytkownikowi/W nioskodawcy/Beneficjentowi.

10. Administrator Lokalny (AL) - pracownik IZ lub IP ogtaszajgcej nabdér, wyznaczony przez
kierownika jednostki, do zarzadzania Systemem e-RPO w zakresie: nadawania uprawnien,
wsparcia technicznego w obstudze e-RPO, obstugi zgloszen dotyczacych problemoéw

technicznych.

11. Punkt Informacyjny (FEM) — punkt informacyjny o funduszach europejskich z siedzibg
w Krakowie, Chrzanowie, Tarnowie, Nowym Targu, Nowym Sgczu. Adresy i telefony na stronie

www.rpo.malopolska.pl.

12. Regulamin - oznacza niniejszy dokument.



1.

Vol Unia Europejska
& M a to p 0 lS ka Europejski Fundusz Spoteczny

Fundusze
Europejskie
Program Regionalny

13. RPO WM - Regionalny Program Operacyjny Wojewddztwa Matopolskiego na lata 2014-2020.

14. Bezpieczny podpis elektroniczny — podpis elektroniczny w rozumieniu art. 3 pkt. 2 ustawy z dnia

18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. z 2013 r. poz. 262 z p6zn. zm.), ktéry jest
przyporzadkowany wylgcznie do osoby sktadajgcej ten podpis, jest sporzadzany za pomocag
podlegajgcych wytgcznej kontroli osoby skladajgcej podpis elektroniczny bezpiecznych urzadzen
stuzgcych do skladania podpisu elektronicznego i danych stuzgcych do skiladania podpisu
elektronicznego, jest powigzany z danymi, do ktérych zostat dotgczony, w taki sposéb, ze
jakakolwiek pdzniejsza zmiana tych danych jest rozpoznawalna.

§2.
System e-RPO

System e-RPO jest lokalnym systemem informatycznym wspierajgcym wdrazanie RPO WM na
lata 2014-2020. Decyzja o budowie systemu zostata podjeta przez 1Z RPO.

Korzystanie z Systemu e-RPO wymaga uprzedniej rejestracji w celu zatlozenia konta.

Zaktadane Konto nalezy do Uzytkownika. Uzytkownik moze korzystaé z Systemu e-RPO za
pomocg dowolnego komputera polgczonego z internetem, przy spetnieniu wymagan
technicznych okre$lonych w paragrafie 7.

System e-RPO umozliwia w szczegdlnosci:

wprowadzanie, przechowywanie, modyfikowanie Danych

aplikowanie o wsparcie finansowe (wniosek aplikacyjny)

rozliczenie projektu w ramach RPO WM (wniosek o ptatnos¢/ postepowania kontrolne)
monitorowanie trwatosci projektu

prowadzenie wszelkiej korespondencji pomiedzy 1Z Ilub IP a Wnioskodawca/
Beneficjentem

PO T O

System e-RPO umozliwia Uzytkownikowi, po uprzednim zalogowaniu sie do Konta,
wprowadzanie Danych oraz korzystanie z Systemu, w celu wykonywania czynnosci okreslonych
w pkt.4.

Systemu e-RPO moze ulec modyfikacji w trakcie korzystania przez Uzytkownika o czym
Uzytkownik zostanie poinformowany.

Szczegdtowe warunki ubiegania si e o dofinansowanie za po $rednictwem systemu e-RPO
jak i sposob korespondenciji okre slony zostanie ka zdorazowo w Regulaminie konkursu,
jak réwnie z w umowie o dofinansowanie projektu.

Skladanie przez Whnioskodawce/Beneficjenta wniosku aplikacyjnego, wniosku o ptatnosé,
zalgcznikow, oswiadczen, wszelkiej korespondencji mozliwe jest wyt acznie za po $rednictwem
Systemu e-RPO z wykorzystaniem bezpiecznego podpisu elektronicznego  z waznym
certyfikatem kwalifikowalnym.

§3.
Rejestracja, ogolne zasady z korzystania z Systemu  e-RPO

Warunkiem korzystania z Systemu e-RPO posiadanie konta w Systemie.
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Rejestracja w Systemie e-RPO mozliwa jest pod adresem: erpo.malopolska.pl.
Uzytkownik/Wnioskodawca/Beneficjent wprowadza wymagane dane iinformacje za pomocg
formularza rejestracji. Podaje wtasne: imie, nazwisko oraz adres e-mail oraz potwierdza, ze
zapoznat sie z zapisami Regulaminu.

System e-RPO, po uzyskaniu powyzszych danych, w spos6b automatyczny przesyta na podany
w toku rejestracji adres poczty elektronicznej, wiadomosé, ktéra zawiera potwierdzenie
rozpoczecia procedury rejestracji. Do wiadomosci zatgczony jest link, za posrednictwem, ktérego
Uzytkownik/Wnioskodawca/Beneficjent aktywuje Konto i nadaje hasto dostepu przy pierwszym
logowaniu do systemu.

Z chwilg zakonczenia procedury rejestracji tworzone jest Konto. Dostep do Konta mozliwy jest pod
adresem: erpo.malopolska.pl.

Wymagania dotyczgce haset do konta:

Minimalna dlugos¢ hasta wynosi 8 (osiem) znakéw

Hasto zawiera malg i wielkg litere oraz cyfry i znak specjalny

Zmiana hasta nastepuje nie rzadziej niz co 30 (trzydziesci) dni

Hasto nie moze by¢ powszechnie uzywanymi stowami, w szczegoélnosci nie nalezy jako hasto
wykorzystywac: dat, imion, nazwisk, inicjatow, numerdéw rejestracyjnych samochoddw,
numerow telefondw badz innych nazw bezposrednio kojarzacych sie z Uzytkownikiem.

oo

W przypadku trzykrotnego uzycia nieprawidtowego hasta, konto jest blokowane na czas 15 minut,
po kolejnym trzykrotnym wprowadzeniu btednego hasta, konto
Uzytkownika/Wnioskodawcy/Beneficjenta zostanie zablokowane. Odblokowanie bedzie mozliwe
po zgtoszeniu incydentu do Administratora Systemu na adres email admin@erpo.malopolska.pl.

Uzytkownik/Wnioskodawca/Beneficjent zarejestrowany w Systemie e-RPO zobowigzany jest do
korzystania z Konta zgodnie z jego przeznaczeniem oraz funkcjonalnoscia.

w systemie e-RPO bedzie tworzone jedno Konto dla danego
Uzytkownika/Wnioskodawcy/Beneficjenta. Posiadajgcy Konto w systemie e-RPO, ma mozliwosé
udostepniania danego Konta innym, wybranym przez siebie Uzytkownikom posrednim.
Uzytkownik/Wnioskodawca/Beneficjent  ponosi  pein a odpowiedzialno §¢ za dane
wprowadzone przez U zytkownikéw po $rednich, ktérym udost epnit Konto.

Jeden Uzytkownik/wnioskodawca/Beneficjent powinien utworzy¢ jedno konto na potrzeby
aplikowania o $rodki z RPO WM.

Hasel nie nalezy zapisywac i pozostawia¢ w miejscu, w ktérym mogtyby zostaé ujawnione.

Hasta nie powinny by¢ wpisywane w obecnosci oséb trzecich, jesli moga one zauwazy¢ tres¢
wpisywanego hasta.

Bez wzgledu na okolicznosci Uzytkownik/Wnioskodawca/Beneficjent nie moze ujawniac
swojego hasta do Systemu.

Jesli istnieje podejrzenie, ze hasto zostato ujawnione, nalezy je natychmiast zmienic.

Uzytkownik/Wnioskodawca/Beneficjent zobowigzany jest do podania w trakcie rejestracji
prawdziwych danych osobowych i kontaktowych, a takze do ich aktualizacji.
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w przypadku podejrzenia naruszenia bezpieczenstwa Systemu e-RPO,
Uzytkownik/Wnioskodawca/Beneficjent zobowigzany jest do zglaszania incydentu AL wraz
Z opisem incydentu na nastepujgce adresy e-mail:

Vol Unia Europejska
& M a to p 0 lS ka Europejski Fundusz Spoteczny

a. dla naboréw ogtoszonych przez Urzgd Marszatkowski Wojewddztwa Matopolskiego:
admin@erpo.malopolska.pl

b. dla naboréw ogtoszonych przez Matopolskie Centrum Przedsigbiorczosci:
adminerpo@mcp.malopolska.pl

c. dla naboréw ogtoszonych przez Wojewddzki Urzad Pracy w Krakowie:
pomocrpo@wup-krakow.pl

§ 4.
Prawa i obowi gzki I1Z

System jest dostepny dla Uzytkownika catodobowo przez bezpieczne szyfrowane potgczenie SSL
pod adresem: erpo.malopolska.pl. z zastrzezeniem mozliwosci wystgpienia przerw technicznych
badz wynikajacych z awarii technicznych.

I1Z dotozy wszelkich staran, celem zapewnienia prawidtowego dziatania systemu e-RPO.

W przypadku zgtoszenia przez Uzytkownika problemoéw technicznych pojawiajgcych sie w zwigzku
z uzytkowaniem Konta, IZ na zyczenie moze dokonaé¢ sprawdzenia technicznych aspektéw
funkcjonowania Konta oraz wykonac¢ wszelkie czynnosci naprawcze niezbedne dla rozwigzania
zaistniatych problemaéw.

W przypadku wystgpienia przerw w ciggtosci dziatania Systemu e-RPO wynikajacych z awarii
technicznych (trwajacych powyzej 48 godzin), zawinionych przez 1Z, 1Z zobowigzuje sie do
przesytania komunikatéw zwigzanych z dalszg procedurg postepowania przez Uzytkownika
z dokumentacjg i sposobem komunikacji. Jednocze$nie 1Z zastrzega, iz na etapie ubiegania sie o
dofinansowanie bedg obowigzywatly w takich przypadkach zasady okreslone w Regulaminie
konkursu.

§5.
Prawa i obowi azki Uzytkownika

Obowigzkiem Uzytkownika/Wnioskodawcy/Beneficjenta Systemu e-RPO, jest przestrzeganie
zasad ustanowionych w niniejszym Regulaminie, tak aby zapewnia¢ odpowiedni poziom
bezpieczenstwa informacji oraz utrzymanie ciggtosci dostepu do informaciji.

W zwigzku 7z korzystaniem z Systemu e-RPO kazdy Uzytkownik/Wnioskodawca/Beneficjent
zobowigzany jest do:

a. przestrzegania wszelkich przepisow prawa oraz powszechnie obowigzujgcych zasad
korzystania z sieci Internet,

b. nieprowadzenia jakichkolwiek dzialah zagrazajgcych bezpieczenstwu Systemu e-RPO Ilub
systemoOw komputerowych os@éb trzecich,
€. zapoznawania sie ze wszystkimi zmianami Regulaminu i przestrzegania jego postanowien.

W zwigzku z korzystaniem z Systemu e-RPO Uzytkownik/Wnioskodawca/Beneficjent oswiadcza,
ze podane przez niego podczas rejestracji w Systemie dane i informacje sg aktualne i zgodne
z prawdg, a w przypadku zmiany takich danych zobowigzuje sie do niezwtocznej ich aktualizaciji.
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§6.
Zakaz dziata n bezprawnych

. Zabronione jest korzystanie z Systemu e-RPO wcelu destabilizacji pracy, poufnosci lub
integralnosci Systemu e-RPO, innych systemow komputerowych nalezacych do oséb trzecich,
atakze naruszenia integralnosci lub poufnosci danych zgromadzonych w takich systemach
informatycznych. Uzytkownik/Wnioskodawca/Beneficjent moze korzysta¢ z Systemu wylgcznie
w sposéb zgodny z jego przeznaczeniem i funkcjonalnoscig okreslong w niniejszym dokumencie.

. Zgodnie z art. 269a ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (Dz.U. z 1997 r. nr 88, poz. 553
Zz p6ézn. zm.) kto, nie bedac do tego uprawnionym, przez transmisje, zniszczenie, usuniecie,
uszkodzenie, utrudnienie dostepu lub zmiane danych informatycznych, w istotnym stopniu zakt6ca
prace systemu komputerowego lub sieci teleinformatycznej, podlega karze pozbawienia wolnosci
od 3 miesiecy do 5 lat.

87.
Warunki techniczne

. Korzystanie z Systemu e-RPO, mozliwe jest pod warunkiem dysponowania przez
Uzytkownika/wnioskodawce/Beneficjent systemem teleinformatycznym spetniajgcym nastepujgce
minimalne wymagania techniczne:

a. posiadania dostepu do Internetu o sugerowanej przepustowosci 1 Mb/s

b. zastosowania przegladarek Explorer 10, Firefox 30, Chrome 36,0pera 11 oraz Safari 5.0 lub
nowszych wersji skonfigurowanych w sposéb umozliwiajgcy korzystanie z Javascriptu,
Cookies, SSL oraz Apletow Java,

. Maksymalna wielko$¢ zatgcznikdw przesytanych w systemie e-RPO: 20 MB, sugerowana wielkosc¢
5MB

3. Dopuszczalne formaty zatgcznikéw: doc, docx, pdf, xIs, xlsx, odt, ods, jpg, tiff

4. System e-RPO nie posiada funkcji przesytania plikéw skompresowanych

5. System e-RPO zostat zoptymalizowany dla przeglgdarek internetowych o rozdzielczosci 1280x800

oraz wyzszych.

. Zaleca sie zainstalowanie na komputerze oprogramowania antywirusowego oraz firewall.

§ 8.
Awarie, wady, usterki

. Awarie, wady i usterki w dziataniu Systemu e-RPO nalezy zgtaszaé AL wylgcznie drogg
elektroniczng na nastepujgce adresy mail:

dla naboréw ogtoszonych przez Urzad Marszatkowski Wojewddztwa Matopolskiego:
admin@erpo.malopolska.pl

dla naboréw ogtoszonych przez Matopolskie Centrum Przedsiebiorczosci:
adminerpo@mcp.malopolska.pl

dla naboréw ogtoszonych przez Wojewddzki Urzgd Pracy w Krakowie:
pomocrpo@wup-krakow.pl

. AL rozpatruje zgtoszenie niezwtocznie po jego otrzymaniu.

. AL udzieli odpowiedzi na zgtoszony problem, przesylajgc odpowiedz na ostatni podany przez
Uzytkownika/Wnioskodawce/Beneficjenta adres e-mail.

5
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. W przypadku wystgpienia awarii, ktéra uniemozliwi kontakt
z Uzytkownikiem/Wnioskodawca/Beneficjentem, o ktérym mowa w ust. 3, 1Z opublikuje informacije,
w Internecie pod adresem www.rpo.malopolska.pl, o awarii i terminie jej usuniecia. Jednoczesnie
IZ zastrzega, iz na etapie ubiegania sie o dofinansowanie bedg obowigzywaly w takich
przypadkach zasady okre$lone w Regulaminie konkursu.
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. 1Z dopuszcza czasowg niedostepnos¢ systemu, przerwy techniczne.

§0.

Dane Osobowe

. Dane osobowe Uzytkownika przetwarzane sg w Systemu e-RPO na podstawie art. 23 ust. 1 pkt 1
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity: Dz. U. 2014 .
poz. 1182), wylgcznie do celéw zwigzanych z zarzadzaniem systemem e-RPO. Zgoda osoby,
ktorej dane dotyczg, wyrazana jest poprzez akceptacje niniejszego Regulaminu.

. Administratorem Danych jest Instytucja Zarzadzajgca Regionalnym Programem Operacyjnym
Wojewddztwa Malopolskiego na lata 2014-2020 z siedzibg w Krakowie przy ul. Basztowej 22,
31-156 Krakow, adres do korespondencji ul. Ractawicka 56, 30-017 Krakéw. Przedmiotowe dane
osobowe sg zbierane wcelu, oktorym mowa wust. 1, atakze wcelach archiwalnym
i statystycznym. Ich podanie jest dobrowolne, a kazda osoba ma prawo dostepu do tredci swoich
danych oraz ich poprawiania.

. W przypadku przetwarzania danych osobowych przez 1Z na podstawie art. 23 ust. 1 pkt 1 ustawy
o ochronie danych osobowych, tj. zgody osoby, ktérej dane dotyczg, stosownie do tresci art. 7 pkt
5 ww. ustawy, zgoda moze byé odwotana w kazdym czasie. Niniejsze uprawnienie jest realizowane
poprzez wystanie pocztg elektroniczng na adres admin@erpo.malopolska.pl stosownego zgdania
wraz z podaniem imienia, nazwiska oraz nazwy Instytucji ktérg reprezentuje.

. 12 nie ponosi odpowiedzialno$ci za nieuprawniong zmiane danych lub dostep do informacji
przeznaczanej dla Uzytkownika przez osoby trzecie, przy uzyciu oryginalnych identyfikatorow
Uzytkownika.

§ 10.

Postanowienia Ko ncowe

. 1Z udostepnia aktualng tre$¢ niniejszego Regulaminu w Systemie e-RPO pod adresem:
erpo.malopolska.pl.

. 1Z uprawniona jest do dokonania zmiany postanowien Regulaminu, w szczegoélnosci w sytuacii:
zmiany sposobu funkcjonowania Systemu e-RPO, poprawy przez |Z bezpieczenstwa informaciji,
poziomu ochrony danych osobowych, rozszerzenie lub ulepszenie funkcjonalnosci aplikacji, zmian
wynikajgcych z realizacji RPO WM.

. 1Z poinformuje o zmianach Regulaminu za posrednictwem Systemu e-RPO Ilub pocztg
elektroniczng na adresy wskazane przez Uzytkownika/Wnioskodawce/Beneficjenta.

. Uzytkownik moze zrezygnowaé z korzystania z Systemu e-RPO poprzez wyrejestrowanie
zalozonego Konta. Po skutecznym wyrejestrowaniu Uzytkownik traci dostep do Systemu e-RPO
i Konto wygasa.



